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Mit zunehmender
Biirger*innen, Institutionen, Unternehmen und Be-
horden immer stirker in Abhdngigkeit von einem
storungsfrei funktionierenden Internet. Technische
Probleme oder gar Cyberangriffe auf digitalisierte In-
frastrukturen konnen zu gravierenden Einschrankun-

Digitalisierung geraten viele

gen der Versorgung mit lebenswichtigen Giitern oder
zu einer Gefahrdung der 6ffentlichen Sicherheit fiih-
ren. Ausfille der Patient*innenverwaltung in Kran-
kenhdusern, der Auszahlungen von Sozialleistungen
oder von Parkleitsystemen sind nur einige von vielen
Storungen, die es in Deutschland in letzter Zeit zu be-
obachten gab.

Der Schutz kritischer Infrastrukturen ist daher obers-
tes Gebot. Ein vielversprechender Ansatz, um wider-
standsfahige Infrastrukturen zu schaffen, liegt in de-
ren resilientem Design, womit im iibertragenen Sinne
die Anpassungsfdahigkeit an gednderte Bedingungen
gemeint ist. Zum einen setzt man auf praventive An-
satze, zum anderen soll im Falle einer konkret einge-
tretenen Storung die kontinuierliche Versorgung si-
chergestellt werden.

Resiliente Systeme fiir moderne Stadte, Regionen und
Wirtschaftssysteme zu entwickeln beinhaltet aller-
dings mehr als Redundanz, Notstromversorgung oder
Backup. Attacken auf kritische Infrastrukturen haben
lUber den blofRen (Zer-)Storungseffekt hinaus oft auch
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Hybride Bedrohungen fur
kritische Infrastrukturen

Extremwetter oder Cyberangriff - welchen
Unterschied macht das fur die Vorsorge
und Gefahrenabwehr bei digitalen
Infrastrukturen?

Montag, 20. Juni 2022 | 17:30 bis 19:00 Uhr
Schader-Forum, Goethestr. 2, 64285 Darmstadt | hybrid

strategische Bedeutung. Der Ukraine-Krieg zeigt, dass
hier u.a. auch ein Kampf um Deutungshoheit und Ur-
heberschaft von Cyberattacken und -abwehr gefiihrt
wird, in welchen sowohl staatliche als auch nichtstaat-
liche Akteure involviert sind.

Im Hinblick auf die Gefahrenlage und -reaktion
kann es durchaus einen Unterschied machen, ob ein
Internetausfall auf ein Extremwetter-Ereignis (Be-
triebssicherheit (Safety)) oder einen Cyberangriff
(Angriffssicherheit (Security)) zurickzufihren ist.
Weiterhin kann es zu Interaktionen dieser beiden
Aspekte kommen, wenn z.B. ein Cyberangriff auf die
Patient*innendaten eines Krankenhauses (Security)
auch die Patient*innenversorgung und den Kranken-
hausbetrieb (Safety) gefahrdet. GegenmalRnahmen, die
bei Extremwetter funktionieren, reichen bei Cyberan-
griffen oft nicht mehr aus. Zudem gibt es personelle
Engpisse bei der Analyse und Uberpriifung potenziell
angegriffener Systeme und Daten. Eine offene Frage
bleibt, wie kiinftig mit diesen Engpdssen umgegangen
werden kann.

Bei der Veranstaltung beleuchten wir daher Praven-
tions- und Bewadltigungsansdtze fiir Ausfdlle durch
Cyberangriffe und Extremwetter-Ereignisse aus ver-
schiedenen Blickwinkeln, inklusive der Perspektive
von Sicherheitsbehorden und -unternehmen, Infra-
strukturbetreibenden und der Forschung.

Anmeldung und Informationen finden Sie unter: www.schader-stiftung.de/kritischeinfrastrukturen
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Programm
17:30 Uhr Begriilung
Tatiana Soto Bermudez, Schader-Stiftung
17:35 Uhr Einfiihrung und Impulse
Hybride Bedrohungen fiir kritische Infrastrukturen
Prof. Dr. Christian Reuter, Wissenschaft und Technik fir Frieden und Sicherheit (PEASEC),
TU Darmstadt
Gemeinsamkeiten und Unterschiede in der Bewiltigung von Extremwetter-Ereignissen
und Cyberangriffen
Dr. Nina Gerber, Arbeits- und Ingenieurpsychologie, TU Darmstadt
17:55 Uhr Podiumsdiskussion
Dr. Marco Ghiglieri, SICHER3 GmbH & Co. KG
Jasmin Haunschild, Wissenschaft und Technik fiir Frieden und Sicherheit (PEASEC), emer-
genCITY, ATHENE-SecUrban, TU Darmstadt
Dr. Verena Zimmermann, Arbeits- und Ingenieurpsychologie, ATHENE-SecUrban, DFG-
Graduiertenkolleg ,Privatheit und Vertrauen fiir mobile Nutzende”, TU Darmstadt
Kirstin Scheel, Fraunhofer-Institut fiir Sichere Informationstechnologie SIT, Nationales
Forschungszentrum fir angewandte Cybersicherheit ATHENE
Moderation: Prof. Dr. Christian Reuter, Wissenschaft und Technik fiir Frieden und
Sicherheit (PEASEC), TU Darmstadt
18:55 Uhr Schlussworte
19:00 Uhr Ende der Veranstaltung und Ausklang
Veranstaltungsort Anmeldungen Programmverantwortung Schader-Stiftung
Online per Zoom oder im Die Teilnahme an der Veranstaltung Dr. Anne Hofmeister Goethestr.afle 2
Schader-Forum ist kostenlos. Die Teilnahme vor Ort LOEWE-Zentrum emergenCITY 64285 Darmstadt
Goethestr. 2 ist nur unter Einhaltung des aktuelle Tatiana Soto Bermudez Telefon: 06151/17 59-0
64285 Darmstadt geltenden Infektionsschutzkonzepts Schader-Stiftung kontakt@schader-stiftung.de

moglich. Sie erhalten eine Anmeld-
ebestdtigung per E-Mail.

www.schader-stiftung.de
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